
面向超大规模公有云网络的
轻量化数字孪生技术

国家自然科学基金
重点项目答辩

数据-逻辑并轨驱动的广域智算网络
智能运维关键技术研究

唐 璐
2025-9

第一章 绪论

计算机网络与通信
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1.1 关于我

- 2016年 – 2020年

香港中文大学, 计算机科学与工程，博士

- 2021年起
厦门大学，计算机科学与技术系

研究方向：智能计算系统，智算网络

邮箱：tanglu@xmu.edu.cn

主页：https://grace-tl.github.io/

任何问题，欢迎随时交流！

唐璐

助理教授

计算机科学与技术系

厦门大学

mailto:tanglu@xmu.edu.cn
https://grace-tl.github.io/
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1.2 教材

v 《深入理解计算机网络》袁华、王昊翔等，清华大学
出版社，2024年

v 《计算机网络（第6版）》，A. S. Tanenbaum, N. 
Feamster, D. Wetherall，清华大学出版社，2022年

v 《计算机网络：自顶向下方法》(原书第7版)，库罗斯，
机械工业出版社，2018年

教 材

参考
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1.3 课程考核

v 课程组成及信息

§ 理论课56学时，实验课28学时

§ 6次作业（独立），6次实验

§ 1个课程项目（组队）

§ QQ群：1013614123

§ 助教：郑志沁、吴培蒙、陈小猛

v 评估方法

§ 期中（10%）+ 期末（45%）+

实验（25%）+平时（20%）
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1.4 课程目标

网络提供的最基本服务: 信息传递

v是什么：计算机网络如何工作？
§ 掌握计算机网络的基本概念
§ 掌握计算机网络的体系结构和参考模型

v为什么：计算机网络为何这样设计？
§ 掌握典型网络协议的基本工作原理
§ 掌握计算机网络的一些基本设计方法

v怎样做：如何使用计算机网络？
§ 通过网络实验，掌握计算机网络协议的基本实现技术
§ 为优化计算机网络和协同设计关键应用奠定基础

不是做微信小程序

不是做网站前后端

不是开发绚丽APP

而是如何互联计算机
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1.4 课程内容

计算机网络学什么: 如何发明网络

A

B
D

E

C

路由器H2
H4

H6

H5

H3

H1

互联网主机

分组交换

互联网：世界上最为复杂的人造系统之一

网络接入控制
路由器：路由转发
主机：传输控制

网络核心功能

网络有什么元素？
如何将设备联网？

什么叫好的网络？
规模、效率、安全

成本……

一起发明网络
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2.1 计算机网络基本概念

v计算机网络：一组互相连接的、自治的计算机的集合

• 两台计算机能够交换信息，则它们是相互连接的（interconnected）

• 网络由若干结点(node)和连接这些结点的链路(link)组成

ü 结点： 计算机、集线器、交换机、路由器等

ü 链路：双绞线、光纤、无线

v最具代表性的计算机网络：Internet

v各式各样的计算机网络：不同的分类口径

• 无线和有线、骨干网和接入网

• 公网和专网、点到点网络和广播网络…… 一个简单的计算机网络

网络
结点

链路
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2.2 计算机网络类型

v按照网络拓扑进行分类

• 总线网、星状网、蜂窝网…

v按照网络覆盖范围进行分类

• 广域网、城域网、局域网、个人区域网

v按照网络的使用者进行分类

• 公用网，专用网

v按照网络的功能和应用场景进行分类

• 接入网、无线网、数据中心网…
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不同拓扑的计算机网络

v拓扑：信道的分布方式
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覆盖范围不同的计算机网络
v个域网PAN (Personal Area Network)

• 最小的计算机网络
• 覆盖范围一般在10米半径以内
• 常用来连接外设，如蓝牙耳机等

v局域网LAN (Local Area Network)
• 局部地区形成的区域网络，如企业网络
• 分布地区范围有限，可大可小，大到一栋

建筑、小到办公室内的组网
• 电脑WLAN接入，打印机共享等等

v城域网MAN (Metropolitan Area Network)
• 范围覆盖一个城市的网络

v广域网WAN (Wide Area Network)
• 覆盖很大地理区域，乃至覆盖地区和国家
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覆盖范围不同的计算机网络
v个域网PAN (Personal Area Network)

• 最小的计算机网络
• 覆盖范围一般在10米半径以内
• 常用来连接外设，如蓝牙耳机等

v局域网LAN (Local Area Network)
• 局部地区形成的区域网络，如企业网络
• 分布地区范围有限，可大可小，大到一栋

建筑、小到办公室内的组网
• 电脑WLAN接入，打印机共享等等

v城域网MAN (Metropolitan Area Network)
• 范围覆盖一个城市的网络

v广域网WAN (Wide Area Network)
• 覆盖很大地理区域，乃至覆盖地区和国家

(a) 有线局域网

(b) 无线局域网
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覆盖范围不同的计算机网络
v个域网PAN (Personal Area Network)

• 最小的计算机网络
• 覆盖范围一般在10米半径以内
• 常用来连接外设，如蓝牙耳机等

v局域网LAN (Local Area Network)
• 局部地区形成的区域网络，如企业网络
• 分布地区范围有限，可大可小，大到一栋

建筑、小到办公室内的组网
• 电脑WLAN接入，打印机共享等等

v城域网MAN (Metropolitan Area Network)
• 范围覆盖一个城市的网络

v广域网WAN (Wide Area Network)
• 覆盖很大地理区域，乃至覆盖地区和国家
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2.3 计算机网络应用

无人码头的远程操控远程医疗

矿井下网络监控与通信 大文件分享的
奶牛快传

马斯克的星链计划StarLink

通信大数据行程卡

上天入地的网络和应用
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网络在军事领域的应用

● 你喜欢“玩”开飞机的游戏吗？

● 无人机作战：卫星中继
● 可靠且实时的控制（抗干扰/保密）
●现场信息实时反馈（高清视频）

●还有什么其他无人设备

● 无人坦克，无人舰船，无人潜艇，卫星……
●水深网络的声呐通信，深空探索的激光通信
● 不仅仅是通信：无人机的精确制导
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能源互联网 互联网+ ？工业互联网金融互联网

互联网

（下一代互联网/未来互联网）

云计算

物联网

大数据三网融合智慧城市 人工智能

3G/4G/5G 超高速光纤WiFi底层通信技术

计算系统

应用支撑技术

行业互联网

互联网成为网络空间的核心
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我国的新基建

• 作为数字经济的发展基石、转型升级的重要
支撑

• 稳投资、扩内需、拉动经济增长的重要途径
• 促升级、优结构、提升经济发展质量的重要

环节

v当年的“铁公基”/“铁公机”

• 集中建设基础设施
（铁路、公路、机场/基础设施）

• 2008年金融危机，国家四万亿投资中的
1.5万亿投入基础设施建设

v与时俱进的新基建

• 2018年，中央经济工作会议重新定义了
基础设施建设

• 2019年，“加强新一代信息基础设施建
设”被列入政府工作报告

• 新基建：5G基站建设、特高压、城际高
速铁路和城市轨道交通、新能源汽车充
电桩、大数据中心、人工智能、工业互
联网七大领域
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2.4 计算机网络组成及通信-以互联网为例

最著名的网络: 互联网
v互联网：网络的网络（network of networks）
v特点：连通性和共享性

• 连通：上网用户之间都可以交换信息，好像彼此直接连通一样
• 共享：指资源共享，资源可以是信息、软件或硬件

网络连接许多计算机
一朵云表示一个网络

互联网连接许多网络
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互联网：网络的网络

Internet 与 internet

互联网（Internet） 互连网（internet）

相似之处
网络的网络

（这种类型的一个具体实例）
网络的网络

（泛指这种类型）
不同之处

特指遵循 TCP/IP 标准、利用路由器
将各种计算机网络互连起来而形成的、

覆盖全球的、特定的互连网

泛指由多个不同类型计算机网络互连
而成的网络

使用 TCP/IP 除 TCP/IP 外，还可以使用其他协议
是一个专用名词 是一个通用名词
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互联网的组成

Internet

mobile network

home network

enterprise
network

national or global ISP

local or 
regional 
ISP

datacenter 
network

content 
provider 
network

交换设备
§ 转发数据包
§ 交换机，路由器

通信链路
§ 光纤, 电缆, 无线电波

主机（hosts）
§ 在互联网边缘运行网络
应用

互联网示例
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互联网的组成

互联网示例

根据工作方式的不同，互联网可以划分

v边缘部分：由所有连接在互联网上的主机

组成，用户直接使用，用来进行通信和资

源共享 Internet

mobile network

home network

enterprise
network

national or global ISP

local or 
regional 
ISP

datacenter 
network

content 
provider 
network

mobile network

home network

enterprise
network

national or global ISP

local or 
regional ISP

datacenter 
network

content 
provider 
network
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互联网的组成

互联网示例

mobile network

home network

enterprise
network

national or global ISP

local or 
regional ISP

datacenter 
network

content 
provider 
network

根据工作方式的不同，互联网可以划分

v边缘部分：由所有连接在互联网上的主机

组成，用户直接使用，用来进行通信和资

源共享

v核心部分：由大量网络和连接这些网络的

路由器组成，为边缘部分提供服务（提供

连通性和交换）
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互联网的边缘部分

v边缘部分：连接在互联网上的所有的主机，这些主机又称为端系统 (end system)

各式各样的“主机”（Host）

安全摄像头IP相框

互联网冰箱能源监测器感应床垫

智能音箱 起搏器和监护仪AR 眼镜

智能手环 智能汽车

自行车

烤面包机
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互联网的边缘部分 – 通信方式

v网络边缘端系统的通信方式分为两大类

• 客户-服务器方式（C/S 方式）

• 即Client/Server方式

• 特例：浏览器服务器方式（B/S方式）

• 对等方式（P2P 方式）

• 即 Peer-to-Peer方式

v计算机之间通信：“主机 A 和主机 B 进行通信”

• 运行在主机 A 上的某个程序和运行在主机 B 上的另一个程序进行通信

• 也即，主机 A 的某个进程和主机 B 上的另一个进程进行通信
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通信方式1 – 客户服务器方式（C/S）
v客户服务器方式描述进程间服务和被服务的关系
v客户软件：服务请求方，被用户调用后运行，主
动向远地服务器发起通信（请求服务）
• 必须知道服务器程序的地址
• 无需特殊硬件和复杂操作系统

v服务器软件：服务提供方，一种专门用来提供某
种服务的程序，可同时处理多个客户请求，启动
后即自动调用并持续运行/监听，被动等待并接
受客户请求
• 无需知道客户程序地址
• 一般需强大的硬件和高级的操作系统支持

v典型应用：Web应用，电子邮件，文件服务器

网络核心

B① 请求服务
② 得到服务

客户

服务器

网络边缘

A

客户 A 向服务器 B 发出请求服务，
服务器 B 向客户 A 提供服务

运行客
户程序

运行服务
器程序
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通信方式2 – 对等连接方式（P2P）

v对等连接 (peer-to-peer) 指主机在通信时不区

分服务请求方和提供方

• 只要两个主机都运行了对等连接软件，便可

进行平等的、对等连接通信

• 双方都可下载对方存储在硬盘中的共享文档

• 对等连接方式从本质上看仍然是使用客户服

务器方式，只是对等连接中的每一个主机既

是客户又同时是服务器

• 典型应用：BT下载（BitTorrent），视频点播，

VoIP

网络核心

D

网络边缘

C

主机 C 请求 D 的服务时，C 是客户，
D 是服务器。若 C 又同时向 F提供服务，

那么 C 又同时起着服务器的作用

运行P2P
程序

运行P2P
程序

E F

运行P2P
程序
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思考：C/S与P2P各有什么优缺点？

C/S P2P

节点

关系

服务与被服务 对等

服务

方式

客户端请求服

务服务器响应

各节点既可请求服务也

可对等提供服务

数据

管理

服务器集中管

理和存储

分散在各节点自行管理

v C/S方式

• 易于管理,易维护

• 客户端硬件要求低

• 扩展性差

v P2P方式

• 扩展性好

• 监控难

• 安全管理复杂
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互联网的核心部分

v核心部分：由高速链路连接的路由器（router）构成，向网络边缘中的主机

提供连通性，使任一主机都能向其他主机通信

v网络核心部分最重要的功能：分组交换(packet switching)

v路由（Routing）和转发（Forwarding）

• 路由是全局行为，转发是局部行为

routing forwarding forwarding
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●本地操作：将接
收到的分组移动
到出接口

●确定转发接口：
根据目的地址，
查找本地路由表，
确定“出接口”

routing algorithm

分组头值 输出链路

0100
0101
0111
1001

3
2
2
1

路由表

路由算法

1
23

011
1

数据分组头中的
目的地址

互联网的核心部分

●全局操作：确定数
据分组从源到目标
所使用的路径

●需要路由协议和路
由算法，产生路由
表

功能1：路由
功能2：转发
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附：路由器转发模型

路由器

R1
链路 1

链路 2

链路 3

链路 4

链路1, 输入

链路2, 输入

链路3, 输入

链路4, 输入

出口
选择

出口
选择

出口
选择

出口
选择

“4”

“4” 链路1, 输出

链路2, 输出

链路3, 输出

链路4, 输出
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v电路交换技术：面向连接的，如公众电话网（PSTN网）
• 电路交换的三个阶段：建立连接、通信、释放连接
• 在通话的全部时间内，通话的两个用户始终占用端到端的通信资源
• 电路交换效率不高，适合于较轻和间接式负载使用租用的线路进行通信

§ 计算机数据具有突发性，电路交换会导致通信线路的利用率很低 (<10%)

互联网的核心部分 – 通信方式
数据如何传输并通过网络的？网络交换技术

报文交换电路交换 分组交换 ATM技术

((
(

(
(

(
(

(

(

(

(
(

(
(

交换机

两部电话机只需要用一对电
线就能够互相连接起来

N 部电话机两两相连，需
N(N – 1)/2 对电线

当电话机数量增多时，就要使用
交换机来完成全网的交换任务
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网络交换技术 – 电路交换举例

( (
(
(

交换机

交换机

交换机

交换机用户线

用户线

中继线
中继线

B

D

C

A

A 和 B 通话经过四个交换机，通话在 A 到 B 的连接上进行
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网络交换技术 – 电路交换举例

C 和 D 通话只经过一个本地交换机，通话在 C 到 D 的连接上进行

( (
(
(

交换机

交换机

交换机

交换机用户线

用户线

中继线
中继线

B

D

C

A
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网络交换技术 – 报文交换

数据如何传输并通过网络的？网络交换技术
报文交换电路交换 分组交换 ATM技术

v报文交换技术：如公用电报网

• 报文被整个的发送，从源点传送到目的地采用存储转发的方式，不需预留资源

• 报文需要排队，不适合于交互式通信，不能满足实时通信的要求

• 转发延时长，交换节点须具有足够的缓存空间

单跳数值示例：
L=100KB，R=100 Mbps
一跳发送延迟=8毫秒
10跳发送延迟=80毫秒

R bps
123

源端 目的端
R bps

L位/报文

如何降低报文存储转发
的延迟？



37

Xiamen University
网络交换技术 – 分组交换

数据如何传输并通过网络的？网络交换技术
报文交换电路交换 分组交换 ATM技术

v分组交换技术：互联网

• 与报文交换类似，但报文被分成分组传送，并规定了最大长度

• 在数据网中最广泛使用的一种交换技术，适用于交换中等或大量数据的情况

v 分组交换过程：

• 发送方：构造分组，发送分组

• 把较长的报文划分成较短的、固定长度的数据段

• 交换节点：缓存分组，转发分组

• 接收方：接收分组，还原报文
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网络交换技术 – 分组交换

v在发送端，先把较长的报文划分成较短的、固定长度的数据段

报文
1101000110101010110101011100010011010010

假定这个报文较长
不便于传输
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网络交换技术 – 分组交换

v在发送端，先把较长的报文划分成较短的、固定长度的数据段

v每一个数据段前面添加上首部构成分组

• 每一个分组的首部都含有地址等控制信息

数 据 数 据 数 据

报文

首部
首部

首部

分组1
分组2

分组3

请注意：现在左边是“前面”
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网络交换技术 – 分组交换

v在发送端，先把较长的报文划分成较短的、固定长度的数据段

v每一个数据段前面添加上首部构成分组

• 每一个分组的首部都含有地址等控制信息

v分组交换网以“分组”作为数据传输单元，依次把各分组发送到接收端

数 据首部

分组 1

数 据首部

分组2

数 据首部

分组3



41

Xiamen University
网络交换技术 – 分组交换

v在交换节点，结点交换机根据收到的分组的首部中的地址信息，把分组转发

到下一个结点交换机

v用这样的存储转发方式，最后分组就能到达最终目的地

v路由器处理分组的过程：（在路由器中的输入和输出端口之间没有直接连线）

1. 把收到的分组先放入缓存（暂时存储）

2. 查找转发表，找出到某个目的地址应从哪个端口转发

3. 把分组送到适当的端口转发出去。
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网络交换技术 – 分组交换

v 路由器处理分组的过程

H1
A

互联网

B

D

E

C H5

H6

H4H2

H3

H1向H5发送分组
路由器

主机

在路由器E暂存
查找转发表
找到转发的端口

最后到达目的主机H5在路由器C暂存
查找转发表
找到转发的端口

在路由器A暂存
查找转发表
找到转发的端口
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网络交换技术 – 分组交换

v在接收端，收到分组后剥去首部还原成报文

数 据首部

分组1

数 据首部

分组2

数 据首部

分组3

收到的数据
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网络交换技术 – 分组交换

v在接收端，收到分组后剥去首部还原成报文

v假定分组在传输过程中没有出现差错，在转发时也没有被丢弃

数 据 数 据 数 据

报文

1101000110101010110101011100010011010010
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思考：分组交换优势和问题

v优势

• 高效 动态分配传输带宽，对通信链路是逐段占用

• 灵活 以分组为传送单位和查找路由

• 迅速 不必先建立连接就能向其他主机发送分组

• 可靠 保证可靠性的网络协议；分布式的路由选择协议使网络有很好的生存性
v劣势

• 分组在各结点存储转发时需要排队，这就会造成一定的时延

• 分组必须携带的首部（里面有必不可少的控制信息）也造成了一定的开销

• 需要专门的管理和控制机制
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总结：网络交换技术对比

v 电路交换需建立连接并预

留资源，难灵活复用

v 报文交换和分组交换较灵

活，抗毁性高，传送突发

数据时可提高网络利用率

v 由于分组长度小于报文长

度，分组交换比报文交换

的时延小，灵活性高
分组交换适合有大量突发数据传输需求的互联网
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2.5 网络的性能指标 – 速率

v速率：数据率(data rate)或比特率(bit rate)

• 单位是 b/s，或kb/s, Mb/s, Gb/s 等，文献中的网络速率一般指额定/标称

速率

v额定/标称速率：设备能够达到的最高速率，而非实际运行的速率

• 由于在每一帧被传送的数据量中还包括同步码、纠错误等辅助成份，进行数

据传输时是达不到标称速率的

v有效速率：在标称速率中扣除辅助成份后，即为有效速率，是在理想信号条件

下传送数据的理论最高速率

v包转发率(Packet Per Second，PPS)：网络设备以包为单位的转发速率

• 线速转发：交换机端口在满负载下，能够达到的最高速度
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2.5 网络的性能指标 – 带宽

v“带宽”(bandwidth)有两种不同的意义

v无线网络和传统通信线路中，带宽指信号具有的频带宽度

• 单位是赫（或千赫、兆赫、吉赫等）

• 例如，传统电话信号的标准带宽3.1kHz (0.3~3.4kHz), 也称为通频带

v有线网络中，带宽表示数字信道传送数据的能力，即单位时间内从网络的某一

点到另外一点所能通过的“最高数据率”

• 单位是比特每秒（千比每秒，兆比每秒，吉比每秒，太比每秒）

• 1 b/s (bit/s) = 10!" kb/s = 10!# Mb/s = 10!$ Gb/s = 10!%& Tb/s

• 注意，在计算机领域，衡量内存/数据大小时，1B = 2!%'KB = 2!&' MB
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思考：速率和带宽的区别

- -

速率和带宽度量单位一样，区别是什么呢？

v速率：物理概念，描述网络硬件每秒所能承载的最大bit值

• 一段网络链路，根据其物理特性，速率最高能达到10Gbps

v带宽：逻辑概念，描述每秒能接收到bit数

• 对于1Gbps的以太网信道，若使用两条线缆传输信息，则带宽为2Gbps

• 对于1Gbps的以太网信道，若n个用户共用一条线缆，则每个用户的带宽为!
"
Gbps

v速率和带宽谁起决定作用？

• 若传输数据量非常小（如1bit），传输性能取决于速率

• 若传输数据量很大，则传输性能取决于带宽
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2.5 网络的性能指标 – 吞吐量

- -

v吞吐量（throughput）：单位时间内通过某个网络（或信道、接口）的数据量

• 单位为比特每秒

• 吞吐量受网络的带宽或网络的额定速率的限制

• 例如，100Mbps以太网的典型吞吐量为70Mbps

思考：𝑅( < 𝑅)时，
平均端到端的吞吐
量是多少？

server, with
file of F bits 

to send to client

link capacity
Rs bits/sec

link capacity
Rcbits/secserver sends bits 

(fluid) into pipe

pipe that can carry
fluid at rate
(Rsbits/sec)

pipe that can carry
fluid at rate
(Rcbits/sec)
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10 connections (fairly) share 
backbone bottleneck link Rbits/sec

Rs

Rs
Rs

Rc

Rc

Rc

R

§ per-connection end-
end throughput: 
min(Rc,Rs,R/10)

§ in practice: Rc or Rs is 
often bottleneck

吞吐量举例
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2.5 网络的性能指标 – 时延

- -

v时延（delay/latency）：数据从网络一段传送到另一端所需的时间

④传播

①处理
②排队

A

B

③发送

C

d节点 = d处理 + d排队 + d发送 +  d传播节点总时延为：

注意：在总时延中，究竟是哪一种时延占主导地位，必须具体分析
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2.5 网络的性能指标 – 时延

- -

v时延（delay/latency）：数据从网络一段传送到另一端所需的时间

- -

v时延（delay/latency）：数据从网络一段传送到另一端所需的时间

v处理时延：交换结点为存储转发而进行一些必要的处理所花费的时间，如

• 分组首部解析，差错检验，查找转发表等

• <毫秒级

④传播

①处理
②排队

A

B

③发送

C
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2.5 网络的性能指标 – 时延

- -

v时延（delay/latency）：数据从网络一段传送到另一端所需的时间

v排队时延：结点缓存队列中分组排队所经历的时延

v排队时延的长短往往取决于网络中当时的通信量

v 通信量大，队列溢出时，则会产生丢包

④传播

①处理
②排队

A

B

③发送

C
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- -

v时延（delay/latency）：数据从网络一段传送到另一端所需的时间

v发送时延：发送数据时，数据块从结点进入到传输媒体所需要的时间

• 从发送数据帧的第一个比特起，到该帧最后一个比特发送完毕所需的时间

④传播

①处理
②排队

A

B

③发送

C

发送时延 = 数据块长度（比特）

信道带宽（比特/秒）

2.5 网络的性能指标 – 时延
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2.5 网络的性能指标 – 时延

- -

v时延（delay/latency）：数据从网络一段传送到另一端所需的时间

v传播时延：电磁波在信道中需要传播一定的距离而花费的时间

④传播

①处理
②排队

A

B

③发送

C

传播时延 = 信道长度（米）

信号在信道上的传播速率（米/秒）

(km/s) 传播速率 1000km时延
自由空间 3×10! ~3.3ms
铜线电缆 2.3×10! ~4.3ms

光纤 2×10! ~5ms
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收费站2收费站1
(也即网络设备)

10辆车的车队
(也即 10-bit 分组)

100 km
ü 一辆车：1 bit
ü 一个车队：一个分组
ü 每辆车过收费站需6s：发送速率为1/6 bit/s
ü 车速100km/h：传播速度为100km/h

Q1: 整个车队的发车时间是多少？

（分组的发送时延是多少？）

Q2: 从第一辆车到收费站1起，到最后

一辆车到收费站2止，经过多少时间？

（分组从节点1到节点2的时延是多少？）

60秒

61分钟

v 高速网络链路：提高的仅是数据
的发送速率，提高链路带宽减小
了数据的发送时延

v 以下说法是错误的：
“在高速链路（或高带宽链路）上，
比特会传送得更快些”

举例：发送时延和传播时延
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时延的应用

- -

时延抖动

时延直接影响着用户体验

v时延抖动（Jitter）：变化的时延称

• 时延抖动起源于网络中的队列或

缓冲，抖动难以精确预测

• 在语音、视频多媒体业务中，抖

动往往会严重影响用户的体验

v延迟丢包：在多媒体应用中，由于数

据包延迟到达，在接收端需要丢弃失

去使用价值的包
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2.5 网络的性能指标 – 时延带宽积

- -

v时延带宽积：传播时延×带宽，又称为以比特为单位的链路长度，也是从发送端

发出但未到达接收端的比特数量

v链路的充分利用如何体现？代表链路的管道都充满比特时

（传播）时延

链路

带宽

链路像一条空心管道

举例

传播时延为20ms，
带宽为10Mb/s，则：
时延带宽积
=20/1000×10×106

= 2 × 105 bit
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2.5 网络的性能指标 – 往返时间RTT

- -

v往返时间RTT（Round-Trip Time）：从发送方发送数据开始，到发送方收到来

自接受方的确认，总共经历的时间

• 可用于判断网络的通断性、测试网络时延、计算数据包丢失率等

Ping请求

RTT

收到Ping
response

time time

Ping request

Ping response

使用ping命令获取往返时延RTT



61

Xiamen University
2.6 网络的性能指标 – 利用率

- -

v信道利用率：某信道有百分之几的时间是被利用的（有数据通过）

• 完全空闲的信道的利用率是零

v网络利用率：全网络信道利用率的加权平均值

v信道利用率越高越好么？ 不是

v根据排队论的理论，当某信道的利用率增大时，

该信道引起的时延也就迅速增加

U
DD
-

=
1

0
U ~ 0

D0 ：网络空闲时的时延
D ：网络当前的时延

U -> 1
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目录

一 课程概况

二 计算机网络简介
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五 计算机网络标准化

3.1 互联网的发展历史

3.2 计算机网络在中国的发展
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3.1 互联网的发展 – 起源

1957年10月
苏联发射成功

第一颗人造卫星

斯普特尼克1号

美国成立国防高级研
究计划局（ARPA）

1958年2月

国防高级研究计划局

v20世纪60年代美苏冷战，美国ARPA提出要研制一种
生存性很强的网络，即使核战争爆发也能生存下来

v传统电路交换的电话网络容错差
• 通信电路任一交换机或链路被炸，则通信中断
• 冗余少，一旦关键节点遭破坏，则形成孤岛

1922年美国贝尔交换网

ARPANET诞生

1969年8月
ARPANET诞生

创新采用分组交换技术

四个节点
UCLA/SRI/UCSB/Utah
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3.1 互联网的发展 – 起源

ARPANet节点变化
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3.1 互联网的发展 – 第一阶段

v第一阶段：从单个网络 ARPANET 向互联网发展
v美国国防部主导，对军队及与其有合作的大学开放

• 20世纪70年代：作为研究项目启动，带宽56kbps，连接计算机不超过100台
• 1980~1983：ARPANET和Military Network分开
• 1983 年互联网诞生: TCP/IP 协议成为 ARPANET 的标准协议

• 所有使用TCP/IP协议的计算机都能利用互联网通信

TCP/IP 协议工作原理示意图
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3.1 互联网的发展 – 第二阶段
v第二阶段：建成了三级结构的互联网

v美国国家科学基金会（NSF）主导，对所有大学的研究组开放

• 三级计算机网络，分为主干网、地区网和校园网（或企业网）

• 1994：NSF骨干网解体，出现多个商用骨干网

1986~1988
NSFNET作为骨干网连接
6个超级计算机中心，带
宽56Kbps

1987~1990
连接地区网络，带宽
1.5Mbps，计算机数量
超过10万台

1990~1992
带宽发展到45Mbps，连
接16个地区网络
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v第三阶段：逐渐形成了多层次 ISP 结构的互联网
v商业公司主导，提供商业性的IP服务

• 出现了互联网服务提供者 ISP (Internet Service Provider)
• 根据覆盖面积大小及所拥有的IP地址数目的不同，ISP 也分为不同层次

• 互联网交换点IXP（Internet eXchange Point）应运而生

用户

互联网ISP1

ISP2

互联网
服务提供者

用户通过ISP上网

3.1 互联网的发展 – 第三阶段
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校园网校园网 公司

IXP

本地 ISP 本地 ISP 本地 ISP 本地 ISP 本地 ISP 本地 ISP 本地 ISP大公司

地区 ISP 地区 ISP 地区 ISP 地区 ISP

Tier One ISP

主干 ISP 主干 ISP

公司

IXP或IX：互联网交换点

• Tier-1 ISP

• 全球最高级别ISP，互不结算
• 中国电信、中国联通
• 美国AT&T
• 美国Verizon
• 美国Sprint
• 日本NTT
• 日本KDDI
• 新加坡SingTel
• 英国British Telecom
• 德国Deutsche Telekom

• Tier-2 ISP

• 教育网、中国移动
• 往往需要向更高级别ISP交流量费

网络服务提供商（ISP）及层次化结构
（实际网络结构要复杂得多）

3.1 互联网的发展 – 第三阶段
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互联网早期发展与启示
v诞生阶段的启发

§ 有战略背景和传统技术无法解决的重大需求

§ 分组交换的理论突破和原型系统实验并举

§ 有政府的不断支持：从1969开创至今

v成长壮大阶段

§简单实用的技术路线TCP/IP诞生和发展

§ 教育和科研的示范网络为起点：
具有实验物理学的研究特点

§ ARPAnet、NSFNET、ANS、vBNS

§ 联合协作的开放式研究：IETF/RFC
§ 在不断试错中快速成长壮大

互联网诞生的两种说法

1、1969年ARPANET诞生

2、1983年ARPANET采用TCP/IP

2019年网络领域顶级会议SIGCOMM
在京举行并庆祝互联网诞生50周年
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互联网的新发展与启示

Web 1.0（1993-1999）
浏览器、门户、电子商务
ISDN上网，~64Kbps

Web 2.0（2000-2007）
博客、社交媒体、视频
DSL/LAN，~10Mbps

移动互联（~2018）
导航，网购，互联网+

WIFI+4G+，~100Mbps

智能互联（~）
万物互联

5G+，一体化网络

Ø 1993年Mosaic浏览器诞生，
开启了互联网广泛商用之路

Ø 94年万维网联盟W3C成立
Ø 互联网进入高速发展期：
雅虎、AOL、谷歌、亚马逊、
EBay、Netflix、腾讯，阿
里，百度，京东

Ø 95年NSFnet退役，转商业，
网景上市，达29亿美元

Ø Netscape/微软IE世纪之争

Ø 2000年，互联网泡沫
破灭，进入低调发展阶
段

Ø Myspace、Skype、
Safari，Facebook，
Twitter，youtube，
土豆，youku

Ø 2007年，3G+iPhone，
谷歌收购安卓，即将进
入移动互联

Ø 各种应用：Uber, 
airbnb，滴滴， 抖音，
头条，美团，拼多多…

Ø 云为基础的互联网平台
Ø 新技术爆发：高速网络，
云，SDN，大数据/AI，
VR/AR

Ø 2010年，4G LTE部署

Ø IoT
Ø 车联网
Ø 5G+进入
各行业

数据以下载为主，下行带宽要求高 直播应用用户开始产生数据，开始对上行带宽提出更高要求
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互联网的新发展与启示

Web 1.0（1993-1999）
浏览器、门户、电子商务
ISDN上网，~64Kbps

Web 2.0（2000-2007）
博客、社交媒体、视频
DSL/LAN，~10Mbps

移动互联（~2018）
导航，网购，互联网+

WIFI+4G+，~100Mbps

智能互联（~）
万物互联

5G+，一体化网络

数据以下载为主，下行带宽要求高 直播应用用户开始产生数据，开始对上行带宽提出更高要求

商业需求是核心驱动力，技术创新提供重要基础
• 有远见的企业参与并不断投入： MCI、IBM、 Qwest，CISCO……
• 有线=>无线=>广覆盖：便捷程度决定了用户使用方式和在线时间
• 网络性能决定了应用体验，成了互联网应用发展的必要条件
• 网络带宽决定了应用能传什么：

文本=>图片（静图->动图）=>音频=>视频（低清->高清，短视频->直播）
• 网络性能提升、延迟降低：快速响应？可靠性？计算、存储、传输的互换？

72
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3.2 计算机网络在中国的发展

- -

v 2024年是中国全功能接入互联网30周年

1986

中国学术网
CANET启动

1987
一封名为“Across the 
Great Wall we can reach 
every corner in the 
world（越过长城，走向世
界）”的电子邮件从中国
学术网（CANET）发出

1990

中国的国家顶级
域名（.CN）完
成注册

1994

中国全功能接入互联网，
中国教育和科研计算机
网（CERNET）启动
中国公用计算机互联网
（ChinaNet）启动

2008
中国三项互联
网指标跃居世
界第一，网民
数量，国家域
名注册量，宽
带网民数量

2009

中国互联网进入移动
宽带时代，工信部向
中国移动、中国电信
和中国联通分别发放
了TD-SCDMA、
CDMA2000和
WCDMA三张3G牌照

1996
清华大学牵头提交的中
文编码的汉字统一传输
标准，由IETF发布为
RFC1922，成为中国大
陆技术人员参与制定的
第一个互联网国际标准

2004

2004我国的第一个下
一代互联网CNGI的主
干网CERNET2试验网
开通，标志着中国互
联网已逐渐达到与国
际先进水平同步

1992
中国科学院计
算机网络中心
自行研制的路
由器调试成功
并投入使用

截止2024年
12月中国网
民规模达
11.08亿，
互联网普及
率达78.6%

2024
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中国三项互联
网指标跃居世
界第一，网民
数量，国家域
名注册量，宽
带网民数量

清华大学牵头提交的中
文编码的汉字统一传输
标准，由IETF发布为
RFC1922，成为中国大
陆技术人员参与制定的
第一个互联网国际标准

中国科学院计
算机网络中心
自行研制的路
由器调试成功
并投入使用

截止2024年
12月中国网
民规模达
11.08亿，
互联网普及
率达78.6%

中国全功能接入互联网，
中国教育和科研计算机
网（CERNET）启动
中国公用计算机互联网
（ChinaNet）启动

中国互联网进入移动
宽带时代，工信部向
中国移动、中国电信
和中国联通分别发放
了TD-SCDMA、
CDMA2000和
WCDMA三张3G牌照

2004我国的第一个下
一代互联网CNGI的主
干网CERNET2试验网
开通，标志着中国互
联网已逐渐达到与国
际先进水平同步

v 2024年是中国全功能接入互联网30周年

3.2 计算机网络在中国的发展

2024

- -

1986

中国学术网
CANET启动

1987
一封名为“Across the 
Great Wall we can reach 
every corner in the 
world（越过长城，走向世
界）”的电子邮件从中国
学术网（CANET）发出

1990

中国的国家顶级
域名（.CN）完
成注册

1994

2008

2009

1996

2004

1992

参考：https://www.inetevents.cn/， 中国互联网网络基础技术起源及发展大事记

https://www.inetevents.cn/
https://www.inetevents.cn/
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中国三项互联
网指标跃居世
界第一，网民
数量，国家域
名注册量，宽
带网民数量

清华大学牵头提交的中
文编码的汉字统一传输
标准，由IETF发布为
RFC1922，成为中国大
陆技术人员参与制定的
第一个互联网国际标准

中国科学院计
算机网络中心
自行研制的路
由器调试成功
并投入使用

截止2024年
12月中国网
民规模达
11.08亿，
互联网普及
率达78.6%

中国全功能接入互联网，
中国教育和科研计算机
网（CERNET）启动
中国公用计算机互联网
（ChinaNet）启动

中国互联网进入移动
宽带时代，工信部向
中国移动、中国电信
和中国联通分别发放
了TD-SCDMA、
CDMA2000和
WCDMA三张3G牌照

2004我国的第一个下
一代互联网CNGI的主
干网CERNET2试验网
开通，标志着中国互
联网已逐渐达到与国
际先进水平同步

v 2024年是中国全功能接入互联网30周年

3.2 计算机网络在中国的发展

2024

- -

1986

中国学术网
CANET启动

1987
一封名为“Across the 
Great Wall we can reach 
every corner in the 
world（越过长城，走向世
界）”的电子邮件从中国
学术网（CANET）发出

1990

中国的国家顶级
域名（.CN）完
成注册

1994

2008

2009

1996

2004

1992

参考：https://www.inetevents.cn/， 中国互联网网络基础技术起源及发展大事记

https://www.inetevents.cn/
https://www.inetevents.cn/
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3.2 计算机网络在中国的发展
从成为互联网第77位成员国，经过三十多年的发展，我国网络规模发生了翻天覆地的变化
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3.2 计算机网络在中国的发展
从成为互联网第77位成员国，经过三十多年的发展，我国网络规模发生了翻天覆地的变化

§五大网络：CHINANET电信，UNINET联通，CMNET移动，CERNET教育

网，CSTNET科技网

§我国国际出口带宽超过11Tbps

§ 4G基站711万个，全球第一

§ 2025年6月，5G基站达455万个，占全球6成

§ IPv4地址3.8亿个；IPv6地址50903块/32，居世界第二

§ .CN域名数2085万个，全球第一

§应用APP在架数量达到359万款
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§ 更多互联网历史，参考阅读论文：
[1] Leiner, B. M., Cerf, V. G., Clark, D. D., Kahn, R. E., Kleinrock, L., Lynch, D. C., ... & Wolff, S. A brief history 

of the Internet. ACM SIGCOMM CCR, 2009.

§ 更多中国互联网发展历史，参考阅读：
[1] 中国互联网网络基础技术起源及发展大事记, https://www.inetevents.cn/

[2] 这三十年，我国抓住信息时代历史机遇——中国全功能接入国际互联网30周年述评，2024年，

https://www.cac.gov.cn/2024-04/20/c_1715291120716362.htm

[3] 网络扶贫行动计划，2020年,

http://www.scio.gov.cn/xwfb/gwyxwbgsxwfbh/wqfbh_2284/2020n_4408/2020n11y06r/wjxgzc_5503/202207/t20

220716_228601.html

参考推荐阅读资料

https://www.inetevents.cn/
http://www.scio.gov.cn/xwfb/gwyxwbgsxwfbh/wqfbh_2284/2020n_4408/2020n11y06r/wjxgzc_5503/202207/t20220716_228601.html
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目录

一 课程概况

二 计算机网络简介

三 计算机网络发展史

四 计算机网络体系结构

五 计算机网络标准化

4.1 协议分层结构

4.2 互联网体系结构设计目标和
原则

4.3 OSI参考模型
4.4 TCP/IP参考模型

4.5 本课程内容的分层组织
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- -

时间

同学们有问题吗？

我有问题

请讲

网络协议是什么

Протоколы — это правила общения

请求建立连接

响应请求

请求获
取文件

发送文件

信息交互的基础：共同的语
言、互相理解，共同语义……

如何实现计算机之间的信息交互？

依靠协议

4.1 协议分层结构
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网络协议

v网络协议(network protocol）：简称为协议，是为进行网络中的数据交

换而建立的规则、标准或约定

• 这些规则明确规定了所交换的数据的格式以及有关的同步问题

• 通信双方要共同遵守，互相理解

v网络协议由三个要素组成

§ 语法：规定传输数据的格式（如何讲）

§ 语义：规定所要完成的功能（讲什么）

§ 时序：规定各种操作的顺序（双方讲话的顺序）
网络协议异常复杂

通信双方要说的事情多种多样，需要应对的情况很多
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● 计算机网络的复杂与异构

●介质：光纤、铜缆、空气...

●接入：有线、WLAN、移动数
据网络、蓝牙...

●应用：无人驾驶、万物互联、
短视频、邮件...

● 高速更新迭代

●大哥大1G（模拟）、2G(数字)、
3G、4G、5G

● IEEE802.3：2020年推出4个版
本

● ...

Ø 分层结构
Ø 统一标准
Ø 模块独立

Ø明晰简化，便于分析学习

Ø各层独立，加速技术演进

Ø统一接口，确保技术互通
（interoperable）

开发游戏直播软件，是否需要针对3G/
4G/5G还是WiFi单独开发？

WiFi发展为新版本WiFi6，那么WiFi6是
否要对已有直播、微信或支付宝做适配？

网络协议分层的必要性
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分层结构示例一

互联网大厂X讯与X东的合作

Ø 层级组织（分层）

• 总裁-总监-经理-码农

Ø 内部独立（模块）

• 我用Python; 我用GO

• 铁打的项目，流水的码农

Ø 沟通协作（标准）

• 合作协议、项目文档、接口定义

• 日报、周报、月报

总裁

总监

经理

码农

战略合作

确定项目

细化功能

代码接口
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分层结构示例二

用户应用层

信件递送层

交通运输层

交通工具层

运送部门

铁 路
部 门

邮局

运送部门

汽运部门
汽 运
部 门

邮包 邮包

货物 货物

火车 汽车

货物 货物

信件

传递的信息

邮
包

货
物

用户B用户A

邮局

运送部门

铁路部门

邮
包

货
物

信
件

信
件

哪一层需要有地址？

如何加载上地址？
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分层结构示例三

v举例：主机1向主机2通过网络发送文件，可以将要做的工作做如下划分

• 第一类工作：与传送文件直接相关

ü 确信对方已做好接收和存储文件的准备

ü 双方协调好一致的文件格式

• 第二类工作：通信服务

• 第三类工作：网络接入

主机 1 主机 2
文件传送
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分层结构示例三

文件传送模块

主机 1 主机 2

文件传送模块

只看这两个文件传送模块
好像文件及文件传送命令
是按照水平方向的虚线传送的

把文件交给下层模块
进行发送

把收到的文件交给
上层模块
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文件传送模块

主机 1 主机 2

文件传送模块只看这两个通信服务模块
好像可直接把文件
可靠地传送到对方

把文件交给下层模块
进行发送

把收到的文件交给
上层模块

通信服务模块 通信服务模块

分层结构示例三
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分层结构示例三

- -

文件传送模块

主机 1 主机 2

文件传送模块

通信服务模块 通信服务模块

网络接入模块 网络接入模块
通信网络

网络
接口

网络
接口

网络接入模块负责做与网络接口细节有关的工作
例如，规定传输的帧格式，帧的最大长度等。
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分层的优势

v“分层”的好处

ü 各层之间是独立的

ü灵活性好

ü 结构上可分割开

ü易于实现和维护

ü 能促进标准化工作（差错控制、流量控制、分段和重装、复用和分用、

连接建立和释放）
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协议分层结构

v层次栈：为降低网络设计的复杂性，网络

使用层次结构的协议栈，每层都使用其下一
层所提供的服务，并为上层提供自己的服务

v对等实体：不同机器上构成相应层次的实
体成为对等实体

v接口：在每一对相邻层次之间的是接口；接
口定义了下层向上层提供哪些服务原语

v网络体系结构：层和协议的集合为网络体
系结构，一个特定的系统所使用的一组协议，
即每层的协议，称为协议栈

第五层

第四层

第三层

第二层

第一层

物理介质

第五层

第四层

第三层

第二层

第一层

主机A 主机B

第四/五层接口

第三/四层接口

第二/三层接口

第一/二层接口

对等实体

对等实体

对等实体

对等实体

对等实体
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v发送端：层层封装；接收端：层层解封装

v不同层对应不同协议数据单元PDU（Protocol Data Unit）（含头部）

第五层

第四层

第三层

第二层

第一层

发送：hello

hello

Ht hello

Hn Ht hello

Hl Hn Ht hello

第五层

第四层

第三层

第二层

第一层

第二层

第一层

第二层

第一层

第三层

第二层

第一层

接收：hello

101101010000...

hello

Ht hello

Hn Ht hello

Hl Hn Ht hello

101101010000...

主机A 交换机 交换机 主机B路由器

封装
Encapsulation

解封装
De-encapsulation

协议分层 – 网络通信实例
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v两种不同类型的服务：面向连接和无连接

• 面向连接：按照电话系统模型建立的（一个常见的例子）
o 拨姑姑家的电话号码
o 她家的电话铃响了
o 她拿起电话
o 你听到响铃停止
o 你邀请她来喝茶
o 她听到了你的邀请
o 她说她很高兴来
o 你听到她接受邀请
o 你挂断电话
o 她听到了，也挂断电话

面向连接的服务
- 每个“请求”或“响应”后，都在对方产
生一个“指示”或“确认”动作

- 通过建连实现资源预留，可靠性高
- 例如：TCP
- 场景：文件传输、网页浏览、电子邮件

服务
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- -

v两种不同类型的服务：面向连接和无连接

§ 无连接：按照电话系统模型建立的（一个常见的例子）

o 有快递要发给朋友

o 快递员上门取件

o 快递进入区域集散中心

o 区域集散中心通过运输系统发到目的地

o 区域集散中心分发给目的地快递员

o 快递员按照地址派送

无连接的服务

- 邮件携带了完整的目标地址，传

输过程不需要应答

- 效率较高（无需建连）；可靠性

较低（数据包可能丢失、乱序等）

- 例如：UDP

- 场景：实时音视频，在线游戏

服务
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服务与协议的关系

- -

v协议是“水平”的，服务是“垂直”的

v实体使用协议来实现其定义的服务

• 协议是控制两个对等实体进行通信的规则的集合

v上层实体通过接口使用下层实体的服务

协议(n + 1)

接口 接口

交换信息 交换信息

实体(n + 1)

服务提供者 第 n 层

第 n+1 层实体(n + 1)服务的用户

实体(n) 实体(n)协议(n)
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4.2 互联网体系结构设计目标和原则

面对以下设计需求，如何设计互联网？

v不是为任何特殊应用而设计的网络

●只传递数据包，像明信片一样

v可以运行在任何通信技术之上

v允许在网络边缘创新

●不为增加任何新的应用和服务而改变网络

v必须足够可扩展

●1-10 million since 1983
v为新协议、新技术和新应用开放

文顿·瑟夫博士是TCP/IP协议和互联
网架构的联合设计者之一
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思考：拆分网络功能

v网络数据的基本传输
●什么是最佳的交换技术？

v不同媒介的最简传输
●如何适应不同的传输媒介？

v从1比特到多比特传输
●如何判定正确性？-> 成帧
●共享介质下谁发给谁？-> 设备标识

v如何寻找目标设备
● 设备编址：静态 or 动态分配？

● 路由：每一跳应该发送给谁？

v更复杂的网络功能
●可靠传输、拥塞控制等功能在哪实现？

B
D

E

C

H2
H4

H6

H5

H3

互联网
A

主机

H1

共享信道
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v逐跳校验？

●使用检错码/纠错码确保每一跳传输数据正确
● 开销？能否替代端到端检查？
● 网络设备复杂度提升？

v端到端检查？

●检查什么？丢包、乱序、比特差错……
v设计取舍

●TCP：实现端到端差错检测、重排序与丢包重
传……

●简化中间设备（路由器/交换机仅需尽力而为）
●避免冗余检测（逐跳可靠≠ 端到端可靠）

A

B
D

E

C

路由器

H2

H4 H6

H5

H3

H1

互联网
主机

?

?
丢包💥

思考：如何实现可靠数据传输？
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思考：如何实现网络效率与公平？

v效率与公平

● 网络效率最大化：如何充分利用网络带宽？

●资源公平分配：各数据流获得均衡带宽？

v网络为什么会拥塞？

●带宽如高速公路，车流突增导致集体降速

●核心矛盾：资源有限 vs 需求无限

v互联网体系结构如何实现效率与公平

● 端到端的TCP，在端系统上解决上述问题

●保证了网络的可扩展性

98

A

B
D

E

C

路由器H2

H4 H6

H5

H3

H1

互联网主机A

拥塞

主机B

💥
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思考：如何应对不同应用的差异化传输需求？

典型应用场景分析

v文件传输：

●核心需求：数据完整 -> 可靠传输

●容错：必须实现零丢包、零差错

v在线游戏/视频会议

●核心需求：实时交互 -> 低延迟传输

●容错：允许少量数据丢失

典型协议举例

v TCP
• 可靠性：确认+重传+顺序保障
• 拥塞控制：动态调整发送速率

v UDP
• 可靠性：尽力交付
• 拥塞控制：无内置机制
• 优点：低时延、低开销

网络协议的设计需要适应
不同应用的差异化传输需求
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互联网的端到端设计原则

v⽹络核⼼集中化功能的隐患

●复杂性⾼、单点性能瓶颈、单点故障⻛险、灵活性缺失、安全脆弱性……

v端到端原则 (End-to-End) 的核⼼思想

●功能最小化：网络核心仅提供通用传输（IP尽力而为），复杂功能（可靠
传输、加密等）由终端实现

●去中心化：避免中间节点参与业务逻辑，保持网络透明和轻量化

v经典案例

●🌐 TCP/IP

● IP无连接不可靠，承载了TCP/UDP等上层协议

●TCP重传/拥塞控制由终端实现可靠传输

●🔒 HTTPS：端到端加密（TLS），中间节点不解密数据
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- -

v 分层次的体系结构是网络设计中的关键抽象之一

• 分几层合适？

• 若层数太少，就会使每一层的协议太复杂

• 层数太多又会在描述和综合各层功能的系统工程任务时遇到较多的困难

• 如何定义每一层功能？

• 如何定义层与层之间的接口？

v三个重要参考模型

v法律上的(de jure)国际标准: OSI参考模型（七层）

v事实上的(de facto) 国际标准： TCP/IP参考模型（四层）

v 教学用的标准：五层模型

计算机网络体系结构
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4.3 OSI参考模型

- -

v 开放系统互连基本参考模型OSI/RM

• Open Systems Interconnection Reference Model

• Day, Zimmermann, 1983

v物理层（Physical Layer）
• 定义如何在信道上传输0、1：Bits on the wire
• 机械特性：网线接口形状、尺寸、引脚数目和排列等
• 电气特性：电压范围等
• 功能特性：电平意义，电子信号如何表示0和1
• 过程特性：事件时序
• 介质：各种线缆，无线频谱等
• ….

应用层
Application Layer

表示层
Presentation Layer

会话层
Session Layer

传输层
Transport Layer

网络层
Network Layer

数据链路层
Data Link Layer

物理层
Physical Layer
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- -

v数据链路层（Data Link Layer）

• 实现相邻节点间的数据传输

• 封装成帧：从物理层的比特流中提取完整的帧

• 透明传输：传输内容对帧定界透明

• 差错检验：检测和纠正比特传输错误

• 共享信道访问控制：同一信道同时传输信号，如

同一间教室内，多人同时发言，需要纪律来控制

• 物理地址（MAC address）：48位，理论上唯一

网络标识，烧录在网卡，不便更改

• ……

应用层
Application Layer

表示层
Presentation Layer

会话层
Session Layer

传输层
Transport Layer

网络层
Network Layer

数据链路层
Data Link Layer

物理层
Physical Layer

4.3 OSI参考模型
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v网络层（Network Layer）

• 负责为分组交换网上的不同主机提供通信服务

• 主机到主机（host to host）

• 将数据包跨越网络从源设备发送到目的设备

• 路由（Routing）：选取从源端到目的端转发路径

• 路由协议：路由器之间交互路由信息的协议规范

• 服务质量（QoS）控制：拥塞控制，负载均衡等

• 异构网络互联：在异构编址和异构网络中路由寻址和

转发

• ……

应用层
Application Layer

表示层
Presentation Layer

会话层
Session Layer

传输层
Transport Layer

网络层
Network Layer

数据链路层
Data Link Layer

物理层
Physical Layer

4.3 OSI参考模型



105

Xiamen University
4.3 OSI参考模型

- -

v传输层（Transport Layer）

• 将数据从源端口发送到目的端口（进程到进程）

• 网络层定位到一台主机（host），传输层的作用域具

体到主机上的某一个进程

• 网络层的控制主要面向运营商，传输层为终端用户提

供端到端的数据传输控制

• 两类模式：可靠的传输模式，或不可靠传输模式
o 可靠传输TCP：可靠的端到端数据传输，适合于对通信质量

有要求的应用场景，如文件传输等
o 不可靠传输UDP：更快捷、更轻量的端到端数据传输，适合
于对通信质量要求不高，对通信响应速度要求高的应用场景，
如语音对话、视频会议等

应用层
Application Layer

表示层
Presentation Layer

会话层
Session Layer

传输层
Transport Layer

网络层
Network Layer

数据链路层
Data Link Layer

物理层
Physical Layer
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4.3 OSI参考模型

- -

v会话层（Session Layer）

• 利用传输层提供的服务，在应用程序之间建立和维持会

话，并能使会话获得同步

v表示层（Presentation Layer）

• 关注所传递信息的语义和语法，管理数据的表示方法、

传输数据的数据结构

v应用层（Application Layer）

• 通过应用层协议，提供应用程序便捷的网络服务调用

应用层
Application Layer

表示层
Presentation Layer

会话层
Session Layer

传输层
Transport Layer

网络层
Network Layer

数据链路层
Data Link Layer

物理层
Physical Layer
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4.4 TCP/IP参考模型
vTCP/IP参考模型：ARPANET所采用

●以其中最主要的两个协议TCP/IP命名

● Vint Cerf和Bob Kahn于1974年提出

v网络接口层（host-to-network Layer）
●描述了链路必须具备的功能，实现各种网络的接入

v互联网层（Internet Layer）
●允许主机将数据包注入网络，让这些数据包独立的传输至目

的地，并定义了数据包格式和协议（IPv4协议和IPv6协议）

v传输层（Transport Layer）
●允许源主机与目标主机上的对等实体，进行端到端的数据传

输：TCP，UDP

v应用层（Application Layer）
● 传输层之上的所有高层协议：DNS、HTTP、FTP、SMTP...

应用层
application Layer

传输层
transport Layer

互联网层
internet Layer

网络接口层
host-to-network

Layer

• 先有TCP/IP协议栈，然
后有TCP/IP参考模型

• 参考模型只是用来描述
协议栈的

ARPNET
最终采用TCP和IP

为主要协议
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TCP/IP

TCP/IP的沙漏模型

v TCP/IP参考模型

• 摒弃电话系统中“笨终端&聪明网络”的设计思路

• 端对端原则：采用聪明终端&简单网络，由端系统负

责丢失恢复等，简单的网络大大提升了可扩展性

实现了建立在简单的、不可靠部件上的可靠系统

v IP分组交换的特点

• 可在各种底层物理网络上运行（IP over everything）

• 可支持各类上层应用（Everything over IP）

• 每个IP分组携带各自的目的地址，网络核心功能

简单（通过路由表转发分组），适应爆炸性增长

4.4 TCP/IP参考模型
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HTTP SMTP DNS RTP

TCP UDP

IP网际层

网络接口层

运输层

应用层 … …

…
网络接口1 网络接口2 网络接口3

Everything over IP 
IP 可为各式各样的应用程序提供服务

IP over Everything 
IP 可应用到各式各样的网络上

沙漏计时器形状的TCP/IP协议族
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v 7层模型与4层模型
• TCP/IP模型的网络接口层定义主机与传输线路之间的接口，

描述了链路为无连接的互联网层必须提供的基本功能
• TCP/IP模型的互联网层、传输层与OSI模型的网络层、传

输层大致对应
• TCP/IP模型的应用层包含OSI模型的表示层与会话层

v 基本设计思想：通用性与实用性
• OSI：先有模型后设计协议，不局限于特定协议，明确了

服务、协议、接口等概念，更具通用性
• TCP/IP模型：仅仅是对已有协议的描述

v 无连接与面向连接
• OSI模型网络层能够支持无连接和面向连接通信
• TCP/IP模型的网络层仅支持无连接通信（IP）

应用层
Application Layer

表示层
Presentation Layer

会话层
Session Layer

传输层
Transport Layer

网络层
Network Layer

数据链路层
Data Link Layer

物理层
Physical Layer

应用层
Application Layer

传输层
Transport Layer

互联网层
Internet Layer

网络接口层
Host-to-network

Layer

OSI模型与TCP/IP模型比较

OSI 7层模型 TCP/IP 4层模型
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v 从未真正被实现
• TCP/IP为事实标准，OSI缺少厂家支持
v 技术实现糟糕，过于复杂
• OSI分层欠缺技术考虑：会话层、表示层很少

内容；数据链路层、网络层内容繁杂
• 模型和协议过于复杂，难以实现
• 分层间功能重复：差错控制、流量控制等在不

同层反复出现
v 非技术因素
• TCP/IP实现为UNIX一部分，免费
• OSI被认为是政府和机构的强加标准

v 核心概念未能体现
• 未明确区分服务、接口和协议等概念
v 不具备通用
• 不适合描述TCP/IP外的任何其它协议
v 混用接口与分层设计
• 链路层和物理层一起被定义为网络接口层，

而非真正意思上的分层
v 模型欠缺完整性
• 未包含物理层和链路层
• 物理层与数据链路层是至关重要的部分

OSI失败原因：糟糕的时机，糟糕的设计，糟糕的实现，糟糕的政策

OSI模型不足 TCP/IP模型不足

OSI模型与TCP/IP模型比较



112

Xiamen University
4.5 本课程内容的分层组织

- -

应用层
Application Layer

表示层
Presentation Layer

会话层
Session Layer

传输层
Transport Layer

网络层
Network Layer

数据链路层
Data Link Layer

物理层
Physical Layer

应用层
Application Layer

传输层
Transport Layer

互联网层
Internet Layer

网络接口层
Host-to-network

Layer

应用层
Application Layer

传输层
Transport Layer

互联网层
Internet Layer

数据链路层
Data Link Layer

物理层
Physical Layer

OSI 的体系结构 TCP/IP 的体系结构 五层协议的体系结构

综合 OSI 和 TCP/IP 

优点，采用五层协议

的体系结构进行教学

Ø突出核心概念

Ø区分接口与分层

Ø体现完整性

Ø体现通用性

Ø简化分层

Ø易于教学
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五层模型应用举例一

5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2
应用进程数据先传送到应用层

加上应用层首部，成为应用层 PDU

主机1向主机2发送数据



114

Xiamen University

5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

应用层 PDU 再传送到运输层

加上运输层首部，成为运输层报文

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

运输层报文再传送到网络层

加上网络层首部，成为 IP 数据报（或分组）

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

IP 数据报再传送到数据链路层

加上链路层首部和尾部，成为数据链路层帧

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

数据链路层帧再传送到物理层

最下面的物理层把比特流传送到物理媒体

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

物理传输媒体

主机 1
AP2AP1

电信号（或光信号）在物理媒体中传播
从发送端物理层传送到接收端物理层

主机 2

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

物理层接收到比特流，上交给数据链路层

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

数据链路层剥去帧首部和帧尾部
取出数据部分，上交给网络层

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

网络层剥去首部，取出数据部分
上交给运输层

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

运输层剥去首部，取出数据部分
上交给应用层

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

应用层剥去首部，取出应用程序数据
上交给应用进程

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2我收到了 AP1发来的
应用程序数据！

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

应 用 程 序 数 据应用层首部

H5

10100110100101  比 特 流 110101110101

注意观察加入或剥去首部（尾部）的层次

应 用 程 序 数 据

H5 应 用 程 序 数 据

H4 H5 应 用 程 序 数 据

H3 H4 H5 应 用 程 序 数 据

H4

运输层首部

H3

网络层首部

H2

链路层
首部

T2

链路层
尾部

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

10100110100101  比 特 流 110101110101

计算机 2 的物理层收到比特流后
交给数据链路层

H2 T2H3 H4 H5 应 用 程 序 数 据

主机1向主机2发送数据

五层模型应用举例一
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H3 H4 H5 应 用 程 序 数 据

5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

数据链路层剥去帧首部和帧尾部后
把帧的数据部分交给网络层

H2 T2H3 H4 H5 应 用 程 序 数 据

主机1向主机2发送数据

五层模型应用举例一
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H4 H5 应 用 程 序 数 据

H3 H4 H5 应 用 程 序 数 据

5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

网络层剥去分组首部后
把分组的数据部分交给运输层

主机1向主机2发送数据

五层模型应用举例一
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H5 应 用 程 序 数 据

H4 H5 应 用 程 序 数 据

5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2运输层剥去报文首部后
把报文的数据部分交给应用层

主机1向主机2发送数据

五层模型应用举例一
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应 用 程 序 数 据

H5 应 用 程 序 数 据5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2

应用层剥去应用层 PDU 首部后
把应用程序数据交给应用进程

主机1向主机2发送数据

五层模型应用举例一
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5

4

3

2

1

5

4

3

2

1

主机 1
AP2AP1

主机 2我收到了 AP1发来的
应用程序数据！

主机1向主机2发送数据

五层模型应用举例一
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● 端到端通信实例：主机A上的QQ，发送消息；主机B上的QQ，接收消息

● 发送端层层封装，接收端层层解封装

● 不同层对应的协议数据单元（PDU Protocol Data Unit）名称不同

应用层

传输层

网络层

链路层

物理层

发送：hello

hello

Ht hello

Hn Ht hello

Hl Hn Ht hello

应用层

传输层

网络层

链路层

物理层

接收：hello

101101010000...

hello

Ht hello

Hn Ht hello

Hl Hn Ht hello

101101010000...

消息message

段segment

数据报
packet
帧

frame

主机A 主机B

封装
Encapsulation

解封装
De-encapsulation

五层模型应用举例二



133

Xiamen University
五层模型应用举例二

● 路由器在转发分组时最高只用到网络层而没有使用运输层和应用层

● 交换机最高只到链路层

应用层

传输层

网络层

链路层

物理层

发送：hello

hello

Ht hello

Hn Ht hello

Hl Hn Ht hello

应用层

传输层

网络层

链路层

物理层

链路层

物理层

链路层

物理层

网络层

链路层

物理层

接收：hello

101101010000...

hello

Ht hello

Hn Ht hello

Hl Hn Ht hello

101101010000...

消息message

段segment

数据报
packet
帧

frame

主机A 交换机 交换机 主机B路由器

封装
Encapsulation

解封装
De-encapsulation
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一 课程概况

二 计算机网络简介

三 计算机网络发展史

四 计算机网络体系结构

五 计算机网络标准化
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为什么需要标准化？

v终端厂商

• 华为、小米、oppo、苹果、
联想、浪潮

v设备厂商

• 华为、中兴、思科、
Juniper、TP-Link

v网络运营商

• 3大T
• 集采的诉求？

v互联网公司

• 多种浏览器、多种服务

A

B
D

E

C

路由器H2
H4

H6

H5

H3

H1

互联网主机

分组交换

互联互通
是核心
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三大国际标准组织

v国际标准化组织（ISO）
• ISO (International Organization for Standardization)是
一个国际化组织，它包括了许多国家的标准团体

• 国际标准ISO 7498：OSI 七层参考模型
v国际电信联盟（ITU）

• ITU (International Telecommunicatons Union)前身是国
际电报电话咨询委员会（CCITT）

• ITU是一家联合国机构，共分为三个部门：ITU-R负责无线电通
信，ITU-D是发展部门，ITU-T负责电信

• ITU制定了许多网络和电话通信方面的标准
• ITU常采用政府代表团形式参会，工信部组织我国代表团参加

• 国际电工委员会（IEC）
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其他国际标准组织

v国际电气和电子工程师协会（IEEE）
• IEEE (Institute of Electrical and 
Electronic Engineers) 是世界上最大的专业
技术团体

• IEEE在通信领域最著名的研究成果之一是802
局域网标准，如IEEE 802.3、IEEE802.11

vWIFI联盟
• WiFi联盟 (WiFi Alliance，简称WFA)，

是一个商业联盟，拥有 WiFi的商标
• 成立于1999年，主要推行WiFi产品的兼容认

证，发展IEEE802.11标准的无线局域网技术
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互联网的标准化组织

Internet Society (ISOC)
互联网协会

Internet Architecture Board (IBA)
互联网体系结构研究委员会

Internet Research Task Force
(IRTF)互联网研究部

Internet Engineering Task Force
(IETF) 互联网工程部

Internet Research Steering Group
(IRSG) 互联网研究指导小组

Internet Engineering Steering Group
(IESG) 互联网工程指导小组

…RG RG …WG WG

互联网的标准组织结构
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互联网的标准化组织
ØIETF: 互联网工程任务组

• IETF 是国际民间机构

• IETF是制定互联网标准的核心组织，如TCP、IP、HTTP等
均由IETF制定

• IETF分为互联网、路由、传输、安全、应用、运行管理等领域（Area），
具体由其超过100个工作组WG（WorkingGroup）承担

ØIRTF: Internet研究任务组

• IRTF 下设多个专门任务组，针对特定协议、应用、体系结构等进行研究

• IRTF 一般只出研究报告，但不制定协议标准

RFC 793 - Transmission Control Protocol（TCP）
RFC 791 - Internet Protocol （IP）
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互联网的标准化组织
v如何进入/参加“互联网的殿堂”——IETF

• Internet标准以RFC（Request For Comments，请求评注）
文档的形式公开，任何人都可免费获得这些RFC文档，例如
RFC2068为HTTP协议

• IETF的各种规章制度（乃至RFC产生规则），全部以RFC发布

• 每年3次会，但所有决策须在邮件列表确认，因此可仅远程参与

• IETF由愿为互联网发展做出贡献的专家自发参与和管理(无薪)

• 没有会员制，每个人都可以是IETFer，在邮件列表参与即可

IETF名言 (David Clark)
我们拒绝国王、总统和投票，简单多数和可运行的代码就是我们信仰

We reject: kings, presidents, and voting. 
We believe in: rough consensus and running code

David Clark @ MIT

不自称为标准的
事实标准RFC



141

Xiamen University

• Application protocols and architectures
• Real-time (communication) and non-real-time

Applications and Real-
Time (ART)

• Mechanisms related to data transport on 
the Internet - Includes congestion controlTransport (TSV)

• Routing and signaling protocolsRouting (RTG)

• IPv4/IPv6, DNS, DHCP, mobilityInternet (INT)

• Network management
• Operations: IPv6, DNS, security, routing

Operations and 
Management (OPS)

• Security protocols and mechanismsSecurity (SEC)

• Activities focused on supporting and updating 
IETF processesGeneral (GEN)

IPv6

7各研究领域（Area），有122个工作组（WG）

IETF组成
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IETF主要玩家

设备商 互联网ICP 网络运营商/ISP 研究机构

参会人数中，设备商思科/华为、互联网服务商谷歌参会人数最多
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近些年的参会人数：1000~1500+
会议地点：美/欧/亚轮流

中国参会人数100+

每年3次会议，分别在3月、
7月、11月，每次会议7天

143

美、欧、亚三足鼎立，美国最强
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110次会议（线上）
单位 CN 单位 全球
华为 37 华为 73
中兴 6 CISCO 62
思科 1 JUNIPER 33
阿里 1 google 36
腾讯 2 facebook 6

中国移动 12 apple 10
中国电信 11 阿里 2
中国联通 4 腾讯 6
CAICT 7
CNNIC 4
国内高校

清华/同济/川
大/厦大/武大

15

个人 18
112

我国主要参会情况（近两次现场会议与在线会议）

设备商

互联网
服务商

电信
运营商

研究
机构

单位 CN 单位 全球
华为 36 华为 72
中兴 5 CISCO 57
H3C 10 JUNIPER 26
思科 1 中兴 10
阿里 1 google 36

中国移动 3 facebook 9
中国电信 3 apple 11
中国联通 1 阿里 2
CAICT 9 腾讯 2
CNNIC 3 ATT 4
清华大学 9 DT 7
声学所 3
无组织 32

112 1008

106次会议（新加坡）（2019.11）

美、欧、亚三足鼎立，美国最强



145

Xiamen University

v RFC产生过程

• 往往至少要2~3年

v我国是互联网大国而非强国

个人
文稿

工作组讨论
（会场唇枪舌战）

IETF Last Call
（邮件列表）

邮件列表讨论或参会

工作组
文稿

某工作组
接受 工作组

认可

工作组
Last Call

IESG
审核通过

RFC

RFC文档产生过程

中国 美国

RFC

数量

324

（4.06%）

6362

（79.77%）

作者

数量

208

（3.36%）

3408

（56.64%）

互联网的标准化组织
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小结

一 课程概况

二 计算机网络简介

三 计算机网络发展史

四 计算机网络体系结构

五 计算机网络标准化


